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RIESGOS Y AMENAZAS QUE GENERAN UN ATAQUE CIBERNETICO.

En los Ultimos tiempos y mas desde que inicio la pandemia, se ha incrementado en
Colombia los ataques cibernéticos e informaticos en un 93%; debido a la necesidad
del Internet y las comunicaciones, donde cada accion en linea puede colocar en
peligro nuestras familias, nuestra organizacion e inclusive nuestro pais. Por eso es
importante identificar y entender primeramente los riesgos y amenazas para asi
poder tomar las medidas preventivas y de control con el fin de protegernos. Se
debe tener presente que los objetivos de los ciberdelincuentes estan dirigidos a la:
informacion, tecnologia y comunicacion, equipos terminales e infraestructuras
criticas. Segun las estadisticas ha sido afectada por:

Suplantacion de sitios web.

Correos Phishing

Interceptacion de datos informaticos

Virus Ransomware y Malware a través de ingenieria social

Violacion de datos personales.

Dafno informatico.

Acceso a paginas de pornografia infantil, apuestas entre otros, con contenido de
phishing y malware.
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Los riesgos cibernéticos son ilimitados, algunas amenazas son mas severas que
otras y pueden tener un gran impacto en la organizacion, mencionamos algunos:

v" Redes en nuestra organizacion con vulnerabilidades que puede aumentar la
violacion y pérdida de datos, colocando en peligro la informacion de la
compania, sus empleados y sus clientes.

v/ Ataques de gran volumen a sitios web e infraestructura de la compafia, que
pueden impactar en pérdidas econémicas, dafos a la imagen de la empresa e
impacto negativo en el negocio.

v Dispositivos como computadoras, servidores, teléfonos moviles

comprometidos por intrusion de un hacker o un virus, generando perdida de
informacion o secuestro de la misma.
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v El transporte, la energia y otros servicios pueden verse interrumpidos por
incidentes cibernéticos de gran escala.

En nuestra proxima publicacion les estaremos dando unos tips o recomendaciones
para asegurar la informacion personal y de su companiia.

La Ciberseguridad es una responsabilidad compartida y todos ejercemos un rol en
ella.
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Directora Tl PKF Cabrera Internacional S.A

(® Cli 25N # 5N - 57 / Cali / Of. 338 (= mercadeo@pkfcabrera.com

® (672) 4 85 4141 www.pkfcabrera.com




